Polityka bezpieczenstwa przetwarzania danych osobowych w Stowarzyszeniu Centrum

Wspierania Aktywnosci Lokalnej CAL.

Celem Polityki bezpieczenstwa przetwarzania danych osobowych zwanej dalej Politykg
bezpieczenstwa jest okreslenie kierunkéw dzialan oraz wsparcia dla zapewnienia
bezpieczenstwa przetwarzania zbioréw danych osobowych zarzadzanych przez
Stowarzyszenie Centrum Wspierania Aktywnos$ci Lokalnej CAL (dalej CAL).

1.

Podstawe prawng dla opracowania i1 wdrozenia niniejszej Polityki bezpieczenstwa

stanowig:

a. Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jedn. Dz. U.
z2002 r., nr 101, poz. 926 z pdzn. zm.);

b. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r., nr 100,
poz. 1024).

CAL zarzadza bezpieczenstwem informacji i danych osobowych w celu zapewnienia

sprawnego 1 zgodnego z przepisami prawa wykonywania swoich zadan oraz zadan

wykonywanych na podstawie umow lub powierzonych do wykonania na podstawie
porozumien.

Przez bezpieczenstwo danych osobowych przetwarzanych przez CAL rozumie si¢

zapewnienie ich poufnosci, integralnosci 1 dostgpnosci oraz zapewnienie rozliczalnosci

dziatan.

a. Poufnos$¢ informacji — rozumiana jest jako zapewnienie, ze tylko uprawnieni
pracownicy oraz inne uprawnione 0soby maja dostep do informacji,

b. Integralnos¢ informacji — rozumiana jest jako zapewnienie doktadnosci
1 kompletnos$ci informacji oraz metod jej przetwarzania,

c. Dostepno$¢ informacji — rozumiana jest jako zapewnienie, ze osoby upowaznione
majg dostep do informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne,

d. Zarzadzanie ryzykiem — rozumiane jest jako proces identyfikowania, kontrolowania
1 minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktore moze
dotyczy¢ systemow informacyjnych,

C. Rozliczalno$¢ dzialan — rozumiana jest jako zapewnienie, ze wszystkie dzialania
istotne dla przetwarzania informacji zostaly zarejestrowane w systemie i mozliwe jest
zidentyfikowanie uzytkownika, ktory dziatania te wykonat.

Zakres przedmiotowy stosowania niniejszej Polityki bezpieczenstwa obejmuje wszystkie

zbiory danych osobowych przetwarzane w CAL, zarowno w formie elektronicznej, jak i

tradycyjnej.

W zakresie podmiotowym Polityka bezpieczenstwa obowigzuje wszystkich pracownikow

CAL oraz inne osoby majace dostgp do danych osobowych, w tym stazystow,

praktykantow, osoby zatrudnione na umowg zlecenia lub umowe o dzieto itp.

Polityka bezpieczenstwa jest wewnetrznym dokumentem CAL, skierowanym do osob

zatrudnionych czy zajmujacych si¢ z ramienia CAL przetwarzaniem danych osobowych.
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Stosowana terminologia

Administrator Danych Osobowych (ADO) — osoba odpowiedzialna za catoksztatt
zagadnien zwigzanych z przetwarzaniem danych osobowych w administrowanych przez nig
zbiorach danych.

Administrator Bezpieczenstwa Informacji (ABI) — pracownik CAL wyznaczony do
nadzorowania przestrzegania zasad ochrony okreslonych w niniejszym dokumencie oraz
wymagan w zakresie ochrony wynikajacych z powszechnie obowigzujacych przepisow 0
ochronie danych osobowych.

Lokalny Administrator Bezpieczenstwa Informacji (LABI) — osoba odpowiedzialna za
przestrzeganie zasad ochrony danych osobowych 1 nadzorujaca bezpieczenstwo
przetwarzanych danych osobowych.Kazdy kierownik komorki organizacyjnej oraz osoba
zatrudniona na samodzielnym stanowisku pracy (koordynator) wykonuje zadania Lokalnego
Administratora Bezpieczenstwa Informacji.

Administrator Systemu Informatycznego (ASI) — pracownik zatrudniony w CAL (na
podstawie umowy o prace lub umowy cywilnoprawnej) , odpowiedzialny za funkcjonowanie
systemow 1 urzgdzen informatycznych w CAL, stosowanie technicznych i organizacyjnych
srodkow ochrony oraz przestrzeganie zasad ochrony danych osobowych w systemie
informatycznym i nadzorujacy przetwarzanie danych osobowych w  systemie
informatycznym.

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osoba mozliwa do zidentyfikowania jest osoba, ktorej
tozsamos$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie si¢
na numer identyfikacyjny albo jeden z kilku specyficznych czynnikow okreslajacych jej
cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

Zbior danych osobowych — kazdy posiadajacy struktur¢ zestaw danych o charakterze
osobowym, dostgpnych wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten
jest rozproszony (jego czgsci znajduja sie w réznych miejscach) lub podzielony funkcjonalnie
(przetwarzany za pomocg programow realizujacych rézne funkcje).

Wykaz zbioréw danych osobowych — wykaz zarejestrowanych, oraz niepodlegajacych
rejestracji zbiorow danych osobowych.

System informatyczny — zespot wspotpracujacych ze sobg urzadzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

Bezpieczenstwo systemu informatycznego — wdrozenie i eksploatacja stosownych srodkow
technicznych i organizacyjnych w celu zapewnienia ochrony przed nieuprawnionym
dostepem i przetwarzaniem danych osobowych, a takze ich utrata.

Sieé¢ lokalna — potaczenie systemow informatycznych w CAL wylacznie dla whasnych jego
potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych.

Przetwarzanie danych — wszystkie operacje wykonywane na danych osobowych, takie jak:
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
I usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych.

Pracownik — osoba zatrudniona w CAL na podstawie umowy o pracg lub umowy
cywilnoprawnej.

Uzytkownik systemu informatycznego — uzytkownikiem moze by¢ pracownik CAL, osoba
wykonujaca prace na podstawie umowy zlecenia lub innej umowy cywilno-prawnej, osoba
odbywajaca staz absolwencki lub praktyke studencka w CAL.

Identyfikator uzytkownika (LOGIN) — cigg znakoéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacych osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym.
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Haslo — cigg znakow literowych cyfrowych lub innych, stanowigcy tajemnice uzytkownika,
znany jedynie osobie uprawnionej do pracy w systemie informatycznym; w polaczeniu
z identyfikatorem uzytkownika umozliwiajacy uwierzytelnienie w systemie informatycznym.
Uwierzytelnienie (zalogowanie) — dziatanie, ktorego celem jest weryfikacja deklarowanej
tozsamosci uzytkownika.

Odbiorca danych — kazdy, komu udostgpnia si¢ dane osobowe, z wylaczeniem:

osoby, ktorej dane dotycza,

0soby upowaznionej do przetwarzania danych,

przedstawiciela, o ktérym mowa w art. 31a ustawy o ochronie danych osobowych,
podmiotu, o ktorym mowa w art. 31 ustawy o ochronie danych osobowych,

organéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sg
udostgpniane w zwigzku z prowadzonym postgpowaniem.

Osoba trzecia — kazda osoba nieupowazniona i przez to nieuprawniona do dostgpu do danych
osobowych lub zbioréw tych danych.

Usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacja, ktora nie
pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza.
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Polityka bezpieczenstwa przetwarzania danych osobowych okresla:

l.
Il.
I1.
V.

V.
VI.

Odpowiedzialno$¢ za bezpieczenstwo informacji i danych osobowych przetwarzanych
w CAL.

Wykaz budynkéw i pomieszczen tworzacych obszar, w ktérym przetwarzane sa dane
osobowe.

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych.

Opis struktury zbioréw danych wskazujacy zawarto§¢ poszczegdlnych pol
informacyjnych i powigzania migdzy nimi.

Sposob przeptywu danych pomiedzy poszczegdlnymi systemami.

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci
1 rozliczalno$ci przetwarzanych danych.

VII. Przeglady i aktualizacje Polityki.
VIII. Postanowienia koncowe.

I. ODPOWIEDZIALNOSC ZA BEZPIECZENSTWO
INFORMACJI | DANYCH OSOBOWYCH
PRZETWARZANYCH W CAL

CAL zabezpiecza dane osobowe przed ich udostgpnianiem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy o ochronie
danych osobowych, nieautoryzowang zmiang, utrata, uszkodzeniem lub zniszczeniem.

W imieniu Administratora Danych Osobowych nadzoér nad przestrzeganiem zasad
ochrony danych osobowych sprawuje Administrator Bezpieczenstwa Informacji.

Kazdy pracownik przetwarzajacy dane osobowe zarzadzane przez Administratora Danych
Osobowych posiada pisemne upowaznienie do przetwarzania danych osobowych
zawierajace:

a. 1mi¢ i nazwisko,

b. dat¢ nadania i okres jego obowigzywania,

c. zakres danych, ktore moze przetwarzac (zbiory danych).

Kazdy pracownik przetwarzajacy dane osobowe zobowigzany jest zapewni¢ ich nalezyta
ochrone, a w szczego6lnosci przestrzega¢ zasad ochrony, o ktérych mowa w czgsci VI
niniejszej Polityki bezpieczenstwa.

Bezposredni nadzor nad przetwarzaniem danych osobowych w  komdrkach
organizacyjnych  CAL  sprawuja  kierownicy = komoérek  bedacy  Lokalnymi
Administratorami Bezpieczenstwa Informacji.

Obowigzek przestrzegania tajemnicy danych osobowych oraz informacji o sposobach ich
zabezpieczenia, a takze zasad funkcjonowania systemow i urzadzen stuzacych do ich
przetwarzania spoczywa na wszystkich pracownikach, ktorzy maja do nich dostep,
réwniez po ustaniu stosunku pracy lub rozwigzaniu umowy cywilnoprawne;.
Przetwarzanie danych osobowych sprzeczne z przepisami ustawy o ochronie danych
osobowych moze stanowi¢ cigzkie naruszenie obowigzkéw pracowniczych lub
obowigzkéw umownych (umowa cywilnoprawna).

ADMINISTRATOR DANYCH OSOBOWYCH (ADO)
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Administratorem Danych Osobowych (ADO) jest CAL, reprezentowany przez Zarzad.

Administrator Danych Osobowych odpowiedzialny jest za:

1. realizacj¢ ustawy o ochronie danych osobowych w zakresie dotyczgcym administratora
danych,

2. ustalanie wykazu informacji stanowiacych tajemnice CAL,

3. stosowanie niezbednych $rodkow technicznych i organizacyjnych w celu zapewnienia
ochrony przetwarzanych w CAL danych osobowych,

4. wyznaczenie Administratora Bezpieczenstwa Informacji (ABI) odpowiedzialnego za
bezpieczenstwo przetwarzanych danych osobowych zaréwno w formie tradycyjnej —
papierowej, jak i w systemie informatycznym, w tym w szczegdlnosci za przeciwdziatanie
dostepowi 0s6b niepowotanych do systemu, w ktorym przetwarzane sg dane osobowe,
oraz za podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie
zabezpieczen.

ADMINISTRATOR BEZPIECZENSTWA INFORMACJI (ABI)

Administratora Bezpieczenstwa Informacji (ABI) powotuje Administrator Danych Osobowych.

Administrator Bezpieczenstwa Informacji odpowiedzialny jest za:

1. realizacj¢ ustawy o ochronie danych osobowych w zakresie dotyczacym Administratora
Bezpieczenstwa Informacii,

2. zapewnienie, ze do danych osobowych i informacji chronionych majg dostep wytacznie
osoby upowaznione,

3. rozpatrywanie wnioskéw Lokalnych Administratorow Bezpieczenstwa Informacji
0 udzielenie upowaznienia do przetwarzania danych osobowych (do dostepu do danych
lub do przebywania w obszarze przetwarzania danych) i nadawanie uprawnien w systemie
informatycznym,

4. przygotowywanie stosownych upowaznien dla pracownikow 1 wydawanie ich
pracownikom,

5. zlecenie modyfikacji uprawnien w systemie informatycznym w przypadku odebrania lub
zmiany upowaznienia do przetwarzania danych osobowych,

6. prowadzenie rejestru osob upowaznionych do przetwarzania danych osobowych,

7. zgloszenie koniecznosci uzupelnienia zakresu czynnoSci osoby zatrudnionej przy
przetwarzaniu danych osobowych o zakres odpowiedzialnos$ci tej osoby za ochrone tych
danych do jej bezposredniego przetozonego (Lokalnego Administratora Bezpieczenstwa
Informacji),

8. biezace informowanie uzytkownikOw o obowigzujagcych w CAL zasadach polityki
bezpieczenstwa przetwarzania danych osobowych,

9. okreslenie budynkow, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktorym
przetwarzane s3 dane osobowe z uzyciem stacjonarnego sprzetu komputerowego,

10. kontrolowanie komorek organizacyjnych w zakresie wlasciwego zabezpieczenia
systemOw informatycznych oraz pomieszczen, w ktorych przetwarza si¢ dane osobowe,

11. wydawanie polecen kierownikom komorek organizacyjnych w zakresie bezpieczenstwa
danych osobowych,

12. przedstawianie Administratorowi Danych Osobowych — w miar¢ potrzeb - odpowiednich
propozycji zmian do Instrukcji zarzgdzania systemem informatycznym, stuzgcym do
przetwarzania danych osobowych,

13. informowanie  Administratora Danych Osobowych o przypadkach naruszenia
bezpieczenstwa danych osobowych,

14. przygotowanie i aktualizacj¢ dokumentow polityki bezpieczenstwa informacji,
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15. opracowanie instrukcji okreslajacej sposéb zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych, ze szczegdlnym uwzglednieniem
wymogow bezpieczenstwa informacji,

16. nadzorowanie przestrzegania zasad okreslonych w Polityce bezpieczenstwa 1 Instrukcji
dotyczacych ochrony bezpieczenstwa danych osobowych,

LOKALNY ADMINISTRATOR BEZPIECZENSTWA INFORMACJI (LABI)

Role Lokalnych Administratorow Bezpieczenstwa Informacji (LABI) pelnig, kierownicy
komorek organizacyjnych oraz pracownicy zatrudnieni na samodzielnych stanowiskach pracy
(koordynatorzy), w ktorych przetwarzana jest dana grupa informacji.

Lokalny Administrator Bezpieczenstwa Informacji odpowiedzialny jest za:

1. wspoldziatanie z Administratorem Bezpieczenstwa Informacji w zakresie przestrzegania
zasad ochrony danych osobowych w CAL,

2. poprawnos$¢ merytoryczng danych gromadzonych w zbiorach danych osobowych,

3. okres$lanie miejsca 1 czasu przetwarzania, przechowywania, tworzenia i niszczenia
informacji nalezacej do danej grupy,

4. niezwlocznego zawiadomienia Administratora Bezpieczenstwa Informacji o koniecznosci

utworzenia nowego zbioru danych osobowych, nie ujetego w niniejszej Polityce,

ewidencjonowanie udost¢pniania danych zgodnie z ustawg o ochronie danych osobowych,

6. wskazanie ASI dodatkowych nie ujetych w Instrukcji zarzgdzania systemem
informatycznym, rodzaju aplikacji informatycznych, ktore sg niezbedne do realizacji zadan
i prowadzenia zbiorow danych w komoérce organizacyjnej,

7. wystgpowanie do Administratora Bezpieczenstwa Informacji z wnioskiem o nadanie,
modyfikacj¢ lub odebranie uprawnien do przetwarzania danych osobowych dla
podlegtych pracownikow,

8. powiadomienie Administratora Systemu Informatycznego o koniecznosci utworzenia
identyfikatora uzytkownika w systemie,

9. wdrazanie zasad i procedur okreslonych w niniejszej Polityce bezpieczenstwa i Instrukcji
zarzqdzania systemem informatycznym w podlegtej komoérce organizacyjnej.

o

Praca Lokalnych Administratorow Bezpieczenstwa Informacji jest nadzorowana pod
wzgledem bezpieczenstwa przez Administratora Bezpieczenstwa Informacji.

ADMINISTRATOR SYSTEMU INFORMATYCZNEGO (ASDH

Rol¢ Administratora Systemu Informatycznego (ASI) petni podmiot wskazany przez CAL.

Administrator Systemu Informatycznego odpowiedzialny jest za:

1. biezacy monitoring oraz zapewnianie cigglo$ci dzialania systemu informatycznego
1 systemoOw baz danych,

2. optymalizacj¢ wydajnosci systemu informatycznego i systemoéw baz danych,

3. instalacje i konfiguracje sprzetu sieciowego i serwerowego,

4. instalacje, konfiguracj¢ i administracj¢ oprogramowaniem systemowym, Sieciowym

i bazodanowym zabezpieczajacym dane chronione przed nieupowaznionym dostgpem,

konfiguracje 1 administracj¢ systemem pocztowym CAL,

6. przyznawanie na wniosek Lokalnego Administratora Bezpieczenstwa Informacji, za
zgoda Administratora Bezpieczenstwa Informacji $ci§le okreslonych praw dostgpu do
informacji w danym systemie bazodanowym — definiowanie uzytkownikéw i ich praw
oraz haset dostepu,

o



10.

11.

12.
13.

14.

15.
16.
17.
18.
19.
20.
21.

22.

23.
24.

25.

26.

27.

28.

29.
30.

31.
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prowadzenie rejestru 0s6b dopuszczonych do systemu informatycznego i systemu baz
danych (rejestr powinien zawieraé: imi¢ 1 nazwisko osoby, pelniong rolg, grupe
informacji, czas trwania dostepu),

nadzorowanie funkcjonowania mechanizmow uwierzytelniania uzytkownikéw w systemie
informatycznym przetwarzajacym dane osobowe oraz kontrolg dostepu do danych
osobowych,

przeciwdzialanie dostgpowi 0sdb niepowolanych do systemu, w ktérym przetwarzane sa
dane osobowe,

wspotprace z dostawcami ustug, aplikacji i sprzetu sieciowego, serwerowego oraz
zapewnienie zapisow dotyczacych ochrony danych osobowych,

nadzér nad wdrozonymi aplikacjami (przegladanie, nadawanie i odbieranie uprawnien
uzytkownikom, definiowanie stownikow itp.),

weryfikacje mozliwos$ci integracji Systemow informatycznych i aplikacji bazodanowych,
zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania  systemowego
I sieciowego,

zarzadzanie kopiami awaryjnymi danych w tym danych osobowych oraz zasobow
umozliwiajacych ich przetwarzanie,

wykonywanie i nadzor nad wykonywaniem kopii zapasowych, ich przechowywaniem
oraz okresowym sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania
danych w przypadku awarii systemu,

nadzorowanie przegladow, konserwacji oraz uaktualnien systemoéw stuzacych do
przetwarzania danych osobowych oraz wszystkich innych czynnosci wykonywanych na
bazach danych osobowych,

przeciwdziatanie probom naruszenia bezpieczenstwa informacji,

aktualizowanie oprogramowania antywirusowego i innego, chyba ze aktualizacje te
wykonywane sg automatycznie,

zapewnienie przeszkolenia uzytkownikow w zakresie prawidlowego korzystania
z aplikacji bazodanowych zgodnie z powierzonymi im obowigzkami,

$wiadczenie pomocy technicznej w ramach aplikacji bazodanowych dla uzytkownikow,
wykorzystywanie narzedzi baz danych dla tworzenia zestawien,

prowadzenie — w porozumieniu z ABI — zakupoéw urzadzen sieciowych i serwerowych
oraz oprogramowania sieciowego i serwerowego,

nadzor nad wykorzystywanym w CAL oprogramowaniem oraz jego legalnoscia,
wnioskowanie do Administratora Bezpieczenstwa Informacji w sprawie procedur
bezpieczenstwa 1 standardow zabezpieczen.

instalowanie nowych urzadzen i oprogramowania do przetwarzania danych osobowych
niezbednego dla prawidtowej realizacji zadan CAL,

nadzor nad naprawami, Kkonserwacja oraz likwidacja urzadzen komputerowych
zawierajacych dane osobowe,

nadzér 1 kontrole systemow informatycznych stluzacych do przetwarzania danych
osobowych,

ochrone 1 bezpieczenstwo danych osobowych zawartych w zbiorach systemow
informatycznych CAL,

badanie ewentualnych naruszen w systemie zabezpieczen danych osobowych,

podjecie natychmiastowych dzialan zabezpieczajacych stan systemu informatycznego
w przypadku otrzymania informacji o naruszeniu zabezpieczen systemu informatycznego
lub informacji 0 zmianach w sposobie dziatania programu lub urzadzen wskazujacych na
naruszenie bezpieczenstwa danych,

analiz¢ sytuacji, okoliczno$ci 1 przyczyn, ktore doprowadzily do naruszenia
bezpieczenstwa danych (jesli takie wystapilo) i przygotowanie oraz przedstawienie
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Administratorowi Danych Osobowych odpowiednich zmian do Instrukcji zarzgdzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych,

32. sporzadzanie raportéw z naruszenia bezpieczenstwa systemu informatycznego,
33. wspotdziatanie z Administratorem Bezpieczenstwa Informacji w zakresie przestrzegania

instrukcji okreslajacej sposob zarzadzania systemem informatycznym.

UZYTKOWNIK

Uzytkownikiem jest kazdy, Kto posiada pisemne upowaznienie do przetwarzania danych
osobowych wydane przez Administratora Danych Osobowych.
Uzytkownik odpowiedzialny jest za:

1.
2.

NG

zapoznanie si¢ i przestrzeganie przepiséw prawa w zakresie ochrony danych osobowych,

stosowanie okreslonych przez Administratora Danych Osobowych, procedur i $§rodkow

majacych na celu zabezpieczenie danych przed ich udostgpnieniem osobom

nieupowaznionym,

zachowanie szczegélnej starannosci w trakcie wykonywania operacji przetwarzania

danych w celu ochrony interesow osob, ktorych te dane dotycza,

zachowanie szczegolnej starannosci przy gromadzeniu danych, aby dane te byty:

a. przetwarzane zgodnie z prawem,

b. zbierane dla oznaczonych, zgodnych z prawem celow i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

c. merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sa przetwarzane.

poprawne korzystanie z aplikacji zgodnie z powierzonymi obowigzkami stuzbowymi,

ustalenie hasta i okresowe jego zmiany,

utrzymywanie w $cistej tajemnicy haset, ktorymi si¢ postuguje,

zmiang¢ hasta w przypadku powzigcia przez uzytkownika podejrzenia lub stwierdzenia, ze

z hastem mogly zapozna¢ si¢ osoby trzecie i powiadomienie o tym fakcie Administratora

Bezpieczenstwa Informacji,

informowanie Lokalnego Administratora Bezpieczenstwa Informacji, Administratora

Bezpieczenstwa Informacji lub Administratora Systemu Informatycznego o wszelkich

nieprawidlowos$ciach dziatania systemu i1 zauwazonych nieprawidlowosciach danych

gromadzonych w systemie,

10. zglaszanie awarii urzadzen komputerowych, oprogramowania systemowego, sieci

informatycznej Administratorowi Systemu Informatycznego,

11. dbatos¢ o bezpieczenstwo powierzonych mu do przetwarzania, archiwizowania lub

przechowywania danych zgodnie z obowigzujaca w CAL Politykg bezpieczenstwa,

regulaminami 1 instrukcjami wewngtrznymi, w tym m. in.:

a. Chroni¢ dane przed dostgpem 0sob nieupowaznionych,

b. Chroni¢ dane przed przypadkowym lub nieumySlnym zniszczeniem, utrata lub
modyfikacja,

c. Chroni¢ nosniki magnetyczne i optyczne oraz wydruki komputerowe przed dostepem
0s0b nieupowaznionych oraz przed przypadkowym zniszczeniem,

d. Utrzymywaé¢ w tajemnicy powierzone identyfikatory, hasta, czestotliwo$¢ ich zmiany
oraz szczegoty technologiczne systemow takze po ustaniu zatrudnienia w CAL.

Zabrania si¢ pod rygorem odpowiedzialnosci stuzbowe;j i karnej:

1.

Ujawnia¢ dane — w tym dane osobowe zawarte w obstugiwanych systemach,



N

Polityka bezpieczenstwa przetwarzania danych osobowych

Kopiowa¢ bazy danych lub ich czg$ci poza tworzonymi kopiami bezpieczenstwa
przewidzianymi Instrukcjg zarzadzania systemem informatycznym,

Przetwarzania danych w sposéb inny niz opisany Instrukcja zarzadzania systemem
informatycznym .

Il. WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI
POMIESZCZEN, TWORZACYCH OBSZAR, W KTORYM
PRZETWARZANE SA DANE OSOBOWE

Dane osobowe przetwarzane sag w biurze CAL w Warszawie przy ul. Mazowieckiej 11/14,
00-052 Warszawa w lokalach nr 3 i 14.

Cze$¢ informacji przetwarzana jest rowniez na komputerach przenosnych.

W uzasadnionych przypadkach (np. awaria) administratorzy mogg uzyska¢ dostep do
systemu informatycznego CAL =z dowolnego pomieszczenia, w ktorym jest sie¢
komputerowa. Uzyskiwanie takiego dost¢pu przez innych uzytkownikéw jest zabronione.

. Pomieszczenia zabezpiecza si¢ przed dostgpem 0sob trzecich na czas nieobecnosci w nich

0sOb upowaznionych do przetwarzania danych osobowych.

Przebywanie o0s0b trzecich w obszarze przetwarzania danych osobowych, jest
dopuszczalne za zgodg Administratora Danych Osobowych Ilub Administratora
Bezpieczenstwa Informacji lub w obecnosci osoby upowaznionej do przetwarzania
danych.

11l. WYKAZ ZBIOROW DANYCH OSOBOWYCH
WRAZ ZE WSKAZANIEM PROGRAMOW

ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

1.

w

Za zbidér danych osobowych przetwarzanych w CAL uwaza sig:

a. dokumentacje papierows (korespondencja, wnioski, deklaracje, umowy, itd.);

b. systemy informatyczne przetwarzania danych oraz oprogramowanie komputerowe

stuzace do przetwarzania informacji;

c. wydruki komputerowe.

Ponizei przedstawiono wykaz zbioréw danych osobowych wraz ze wskazaniem
programéw zastosowanych do ich przetwarzania:

a. Dokumentacja pracownicza — program SYMFONIA;—

b. Dokumentacja ksiggowa — program SYMFONIA

c. Dokumentacja zwigzana z realizowanymi projektami — pakiet MS OFFICE

Wykaz, o ktérym mowa w pkt. 2 prowadzi Administrator Bezpieczenstwa Informacji.

O zmianach w wykazie zbioré6w danych informuja kierownicy poszczegdlnych komorek
organizacyjnych Administratora Bezpieczenstwa Informacji.

W CAL nie g przetwarzane dane, 0 ktorych mowa
w art. 27 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

W CAL obowigzuje wysoki poziom bezpieczenstwa (system informatyczny potaczony
jest z siecig publiczng), z wyjatkiem zbioréw przetwarzanych w wersji papierowej
(podstawowy poziom bezpieczenstwa).
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V. OPIS STRUKTURY ZBIOROW DANYCH WSKAZUJACY
ZAWARTOSC POSZCZEGOLNYCH POL
INFORMATYCZNYCH I POWIAZANIA MIEDZY NIMI

1. Dane osobowe s3 przetwarzane przy zastosowaniu systemOw informatycznych, w
zbiorach ewidencyjnych oraz poza zbiorami.

2. Zbiory danych osobowych zlokalizowane sa w przedmiotowych bazach danych
umieszczonych na serwerach bazodanowych.

3. Dane osobowe w zbiorach sg przetwarzane tylko w aplikacjach (programach)
dostosowanych do merytorycznych potrzeb komoérek organizacyjnych CAL.

4. Zawartos¢ pol informacyjnych, wystepujacych w aplikacjach (programach) systemow
zastosowanych do przetwarzania danych, musi by¢ zgodna z przepisami prawa, ktore
uprawniajg lub zobowigzujg CAL do przetwarzania danych osobowych.

5. Na zadanie Administratora lub osoby przez niego upowaznionej osoby, LABI,
zobowigzani sg wskaza¢ podstawy prawne okreslajace zakres przetwarzanych danych.

V. SPOSOB PRZEPLYWU DANYCH POMIEDZY
POSZCZEGOLNYMI SYSTEMAMI

. Przeptyw danych pomig¢dzy systemami zastosowanymi w celu przetwarzania danych
osobowych moze odbywaé si¢ w postaci przeptywu jednokierunkowego lub przeptywu
dwukierunkowego.

. Przesylanie danych pomigdzy systemami moze odbywacé si¢ w sposdb manualny, przy
wykorzystaniu no$nikow zewnetrznych (np. dyskietka, CD, DVD, tasma streamera, dysk
wymienny, PenDrive itp.) lub w sposob poétautomatyczny, przy wykorzystaniu funkcji
eksportu (importu) danych za pomoca teletransmisji (np. poprzez wewnetrzng sie¢
teleinformatyczng).

V1. SRODKI TECHNICZNE | ORGANIZACYJINE
NIEZBEDNE DO ZAPEWNIENIA POUFNOSCI,
INTEGRALNOSCI I ROZLICZALNOSCI
PRZETWARZANYCH DANYCH

. Ochrona zbiorow danych polega na zabezpieczeniu informacji wprowadzonej,
przetwarzanej, przesylanej w systemie informatycznym oraz na nos$nikach informacji
przed nielegalnym ujawnieniem, kradzieza oraz nieuprawniong modyfikacjag lub
usuni¢ciem.

. W celu ochrony danych przechowywanych w systemach informatycznych nalezy
wykorzystywa¢ wchodzace w ich sklad mechanizmy zar6wno sprzgtowe jak
| programowe oraz inne rozwigzania zwigkszajace bezpieczenstwo tych danych.

10
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VI. 1. Srodki ochrony fizycznej

1.

2.

10.

11.

12.

13.

Biuro CAL, w ktorym zlokalizowany jest obszar przetwarzania danych osobowych jest
zamykany po zakonczeniu pracy.

Dostep do pomieszczen, w ktorych sg przetwarzane dane osobowe mogg miec tylko
pracownicy CAL.

Dostep do pomieszczen, 0 ktorych mowa w pkt. 3 mozliwy jest tylko i wylacznie
w godzinach pracy CAL. Dostep do tych pomieszczen poza godzinami pracy mozliwy jest
tylko na podstawie zezwolenia bezposredniego przetozonego.

. Wszystkie pomieszczenia, w ktorych przetwarza si¢ dane osobowe s3 zamykane na klucz

w przypadku opuszczenia pomieszczenia przez ostatniego pracownika upowaznionego do
przetwarzania danych osobowych — takze w godzinach pracy.

Klucze do pomieszczen stuzbowych znajduja si¢ w biurze CAL. Dostep do kluczy
posiadaja tylko pracownicy CAL.

Przebywanie w obszarze przetwarzania danych osobowych oraz w pomieszczeniach,
w ktorych przechowuje si¢ dane osobowe w kartotekach, rejestrach, skorowidzach,
wykazach i ewidencjach — osob nieuprawnionych, dopuszczalne jest tylko w obecnosci
0sOb upowaznionych do przetwarzania danych.

W przypadku przebywania osob postronnych w pomieszczeniach, o ktérych mowa w pkt.
7, monitory stanowisk dostepu do danych osobowych powinny by¢ ustawione w taki
sposob, aby uniemozliwi¢ tym osobom wglad w dane.

Pracownicy przetwarzajacy dane osobowe obowigzani sg do prawidlowego ich
zabezpieczania na swoich stanowiskach pracy i zabezpieczenia przed dostepem do nich
0sOb nieupowaznionych.

Ewidencje reczne i inne dokumenty zawierajace dane osobowe przechowywane sa
w zamykanych szafach.

Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do danych
a nastgpnie powinny by¢ zamykane.

Dane osobowe w formie papierowej mogg znajdowaé si¢ na biurkach tylko na czas
niezbedny na dokonanie czynno$ci stuzbowych a nast¢pnie muszg by¢ chowane do szaf.
Klucze do szaf, w ktorych przechowywane sg zbiory danych osobowych posiadaja tylko
upowaznieni pracownicy.

Dane osobowe w wersji papierowej, a takze wydruki i kopie, nalezy niszczy¢
w niszczarkach. Zabronione jest usuwanie danych przez wyrzucenie ich do kosza na
odpadki.

VI. 2. Srodki sprzetowe, informatyczne i telekomunikacyjne

1.

w

Urzadzenia wchodzace w sktad systemu informatycznego podtaczone sa do odrebnego
obwodu elektrycznego, zabezpieczonego na wypadek zaniku napigcia albo awarii w Sieci
zasilajacej listwa filtrujacg oraz urzadzeniem UPS w serwerowni.

Ochrong przed awariami zasilania oraz zakloceniami w sieci energetycznej serwera i stacji
roboczych, na ktorych przetwarzane sag dane osobowe zapewniaja zasilacze UPS.

Dostep fizyczny do sieci lokalnej jest ograniczony.

Na serwerach oraz stacjach roboczych zainstalowano oprogramowanie antywirusowe.
Poczta elektroniczna wplywajaca do CAL skanowana jest programem antywirusowym
przed przestaniem jej do uzytkownika.

11
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5. Ekrany monitorow ustawiane s3 do wewnatrz pomieszczen wydzielonych do
przetwarzania danych osobowych, w taki sposéb, by uniemozliwi¢ wglad lub spisanie
zawartos$ci aktualnie wy$wietlanej na ekranie monitora.

6. Ekrany komputerow, na ktéorych przetwarzane s3 dane osobowe, s3 chronione
wygaszaczami zabezpieczonymi hastem.

7. W przypadku korzystania z komputerOw przenosnych zawierajacych dane osobowe
nalezy zachowaé szczegolng ostrozno$¢ podczas ich uzywania, transportu lub
przechowywania poza obszarem przetwarzania danych wyszczegolnionym w niniejszej
Polityce.

8. Po zakonczeniu pracy komputery (notebook) powinny by¢ zabezpieczone w zamykanych
na klucz szafach.

9. W przypadku naprawy, przekazania, likwidacji nos$nika (papier, dysk twardy, ptyta
kompaktowa, dyskietka, taSma magnetyczna), ktory zawiera dane osobowe podmiotowi
nieupowaznionemu do przetwarzania danych, nalezy zapewni¢ trwale wymazanie
informacji stanowigcych dane osobowe.

10. Pomieszczenia, w ktorych przetwarzane sg dane osobowe wyposazone s3 w mechaniczne
niszczarki dokumentow.

VI. 3. Srodki ochrony w ramach oprogramowania urzadzen informatycznych

1. Zdefiniowano uzytkownikow i ich prawa dostepu do danych osobowych na poziomie

aplikacji (unikalny identyfikator i hasto). Dla kazdego uzytkownika systemu jest ustalony

odrgbny identyfikator i1 hasto.

Zastosowano wygaszanie ekranu w przypadku dtuzszej nieaktywnosci uzytkownika.

3. Dostep fizyczny do baz danych osobowych zastrzezony jest wylacznie dla Administratora
Systemu Informatycznego.

4. Konfiguracja systemu umozliwia uzytkownikom koncowym dost¢p do danych osobowych
jedynie za posrednictwem aplikacji.

5. Tworzy si¢ kopie zapasowe.

N

VI. 4. Srodki organizacyjne

1. Administrator Danych Osobowych powoluje Administratora Bezpieczenstwa Informacji
(ABI), ktory nadzoruje przestrzeganie zasad ochrony danych osobowych okreslonych
w instrukcji zarzadzania systemem informatycznym z uwzglednieniem spraw dotyczacych
ochrony danych osobowych przetwarzanych w tradycyjnych rejestrach papierowych
(kartotekach).

2. Administrator Danych Osobowych wyznacza Administratora Systemu Informatycznego
(ASI) odpowiedzialnego za funkcjonowanie systemu informatycznego CAL.

3. Dostep do komputerow, na ktorych sa przetwarzane dane osobowe mogg miec tylko
upowaznieni pracownicy CAL.

4. Do przetwarzania danych osobowych dopuszcza si¢ wytgcznie osoby posiadajace pisemne
upowaznienie nadane przez administratora danych.

5. Przed dopuszczeniem do przetwarzania danych osobowych — osoby upowaznione do ich
przetwarzania, sg informowane o ich obowigzkach w zakresie bezpieczenstwa danych. Sg
one obowigzane do przestrzegania tych przepisow i zachowania w tajemnicy wszelkich
informacji z zakresu przetwarzanych danych osobowych i sposobéw ich zabezpieczenia.

6. Prowadzona jest ewidencja os6b majacych dostep do danych osobowych i upowaznionych
do przetwarzania danych osobowych, ktora zawiera:

12
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a. imi¢ i nazwisko osoby upowaznione;j,

b. date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych,
c. identyfikator, jezeli dane s przetwarzane w systemie informatycznym.

Przegladu oraz konserwacji sprzg¢tu informatycznego, na ktorym s3a przetwarzane
informacje zawierajace dane osobowe — dokonuje Administrator Systemu Informatycznego
w obecnosci osoby zatrudnionej przy przetwarzaniu danych.

Okreslono sposoéb postgpowania z no$nikami informacji.

Wprowadzono lnstrukcje zarzgdzania systemem informatycznym, stanowigca integralng
cze$¢ niniejszej Polityki bezpieczenstwa.

VIil. PRZEGLADY I AKTUALIZACJE POLITYKI

Polityka bezpieczenstwa podlega przegladowi pod katem aktualnosci i stosowalnosci
przez Administratora Bezpieczenstwa Informacji.

Aktualizacji Polityki dokonuje Administrator Bezpieczenstwa Informacji. Zatwierdzenia
zaktualizowanej Polityki dokonuje Zarzad CAL.

VI11. POSTANOWIENIA KONCOWE

Do zapoznania si¢ z niniejszym dokumentem oraz stosowania zawartych w nim zasad
zobowigzani sg wszyscy pracownicy CAL upowaznieni do przetwarzania danych osobowych.

IX. ZALACZNIKI

Integralng cz¢$¢ niniejszej Polityki stanowia nast¢pujace zalaczniki:

1.

Zalacznik nr 1 - Instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych.

13



Polityka bezpieczenstwa przetwarzania danych osobowych

Zalacznik nr 1 do Polityki bezpieczenstwa przetwarzania danych osobowych w
Stowarzyszeniu Centrum Wspierania Aktywnos$ci Lokalnej CAL.

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych

osobowych w Stowarzyszeniu Centrum Wspierania Aktywnos$ci Lokalnej CAL.

Celem Instrukcji zarzqdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych zwanej dalej Instrukcjqg jest okreslenie sposobu postugiwania si¢ oraz zarzgdzania
systemem informatycznym w CAL.

10.

ZAGADNIENIA OGOLNE

Instrukcja jest wewngtrznym dokumentem CAL, skierowanym do uzytkownikow
systemu informatycznego przetwarzajacych dane osobowe w systemie informatycznym.
Instrukcja ma zastosowanie do wszelkich danych osobowych znajdujacych si¢ lub
mogacych znajdowac¢ si¢ w systemie informatycznym CAL. Opisuje sposoby nadawania
uprawnien uzytkownikom, okresla sposéb pracy w systemie informatycznym, procedury
zarzadzania oraz czynno$ci majace wplyw na zapewnienie bezpieczefhstwa systemu
informatycznego.

Systemy informatyczne dziatajace w CAL moga by¢ uzywane tylko na potrzeby
realizacji zadan dotyczacych CAL

Wszystkie osoby zatrudnione przy przetwarzaniu danych osobowych w systemach
informatycznych bez wzgledu na zajmowane stanowisko i miejsce pracy oraz charakter
stosunku pracy s3 zobowigzane do postgpowania zgodnie z zasadami okreslonymi
w niniejszej Instrukcji.

Uprawnienia do przetwarzania danych osobowych nadaje Administrator Danych
Osobowych.

Z wnioskiem o udzielenie upowaznienia do dostgpu lub przetwarzania danych osobowych
oraz przydzielenie uprawnien w systemie informatycznym dla podleglego pracownika
wystepuje Lokalny Administrator Bezpieczenstwa Informacji do Administratora
Bezpieczenstwa Informacji.

Osoby, ktore zostaty upowaznione do przetwarzania danych osobowych, sa obowigzane
zachowa¢ je 1 sposoby ich zabezpieczenia w tajemnicy. Zachowanie tajemnicy
obowigzuje roéwniez po ustaniu zatrudnienia.

Uzytkownikom nadawane sg uprawnienia do pracy tylko w wymaganych dla realizacji
powierzonych zadan modutach i funkcjach programéw. Uprawnienia dotycza zaréwno
danych gromadzonych w systemie informatycznym, jak rowniez w tradycyjnych
rejestrach papierowych.

Uzytkownik ma prawo do wykonywania tylko tych czynnosci, do ktorych zostat
upowazniony.

Zmiana zakresu uprawnien nastgpuje na pisemny wniosek przetozonego uzytkownika
ztozony Administratorowi Bezpieczenstwa Informacji i jest realizowana przez
Administratora Systemu Informatycznego.
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Odebranie uprawnien pracownikowi nast¢puje na pisemny wniosek przetozonego,
ktoremu pracownik podlega z podaniem daty oraz przyczyny odebrania uprawnien.
Odebranie uprawnien skutkuje pozbawieniem tego uzytkownika dostepu do danych
osobowych przetwarzanych zar6wno w formie tradycyjnej jak 1 w systemie
informatycznym oraz wyrejestrowaniem go z wszystkich systemow informatycznych, do
ktorych miat uprawnienia.

Kierownicy komorek organizacyjnych zobowigzani s3 pisemnie informowac
Administratora Bezpieczenstwa Informacji o kazdej zmianie dotyczacej podlegtych
pracownikow majacej wplyw na zakres posiadanych uprawnien w systemie
informatycznym.

Pracownik ds. kadr informuje Administratora Bezpieczenstwa Informacji o kazdym
nowym pracowniku, a takze o ustaniu zatrudnienia lub zaprzestaniu $wiadczenia ustug na
podstawie umow cywilnoprawnych.

Administrator Bezpieczenstwa Informacji zobowigzany jest do prowadzenia ewidencji
0s6b upowaznionych do dostepu lub przetwarzania danych osobowych oraz obstugi
systemu informatycznego stuzacego do przetwarzania danych osobowych.

. Ewidencja, o ktérej mowa w pkt. 1 zawiera: imi¢, nazwisko, date nadania uprawnien, datg

ustania uprawnien, zakres dostepu oraz identyfikator i program komputerowy
wykorzystywany do przetwarzania danych.

STOSOWANE METODY I SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY

ZWIAZANE Z ICH ZARZADZANIEM
1 UZYTKOWANIEM

VII.

1.

2.

Kazdy wuzytkownik systemu informatycznego posiada swoj odrebny, unikalny
identyfikator.

Uzytkownicy systemu informatycznego zobowiazani sa do zachowania w tajemnicy przed
osobami trzecimi ustalonych dla nich identyfikatorow. Niedopuszczalna jest wymiana
przyznanych identyfikatorow.

Identyfikator jednoznacznie identyfikuje, weryfikuje i autoryzuje tozsamos$¢ uzytkownika,
a w szczegolnosci jest podstawa do monitorowania czynno$ci uzytkownika w systemie
oraz dochodzenia konsekwencji tych czynno$ci.

Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany
innej osobie.

VIII.

1.

2.

IX.

1.

Kazdy uzytkownik zarzadza swoim hastem. Zabronione jest przekazywania hasta innym
osobom.
Hasto uzytkownika nie moze by¢ takie samo jak identyfikator uzytkownika.

Hasto uzytkownika powinno by¢ okresowo zmieniane. Zmiany hasta nie wolno zlecaé
innym osobom.
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1.

2.
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Uzytkownik jest w pelnym zakresie odpowiedzialny za swoje haslo, w tym za jego
okresowe zmienianie i utrzymywanie w tajemnicy. Hasta uzytkownika utrzymuje si¢ w
tajemnicy rowniez po uptywie ich waznosci.

Hasto nalezy wprowadza¢ w sposob, ktory uniemozliwia innym osobom jego poznanie.
W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznal hasto w sposdb nieuprawniony,
pracownik zobowigzany jest do natychmiastowej zmiany hasta.

Niedopuszczalne jest podgladanie haset wprowadzanych do systemu przez innych
uzytkownikow. Jezeli uzytkownik w poblizu zaczyna wprowadza¢ hasto nalezy odwrocié
wzrok. Hasto uzytkownika nie jest pokazywane na ekranie lub wydrukach w postaci
otwartego tekstu.

Hasto uzytkownika nie moze by¢ przesytane przez sie¢ otwartym tekstem.

W systemach, ktore umozliwiaja opcj¢ zapamigtywania nazw uzytkownika lub jego hasta
nie nalezy korzysta¢ z tego ulatwienia.

Uzytkownik systemu ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy
uzyciu jego identyfikatora i hasta dostepu.

W przypadku powzigcia przez uzytkownika systemu informatycznego podejrzenia lub
stwierdzenia, ze z identyfikatorem lub hastem uzytkownika mogty zapoznaé si¢ osoby
trzecie, obowigzany jest on niezwlocznie zmieni¢ hasto 1 powiadomi¢ o tym
Administratora Bezpieczenstwa Informacji, ktory zwroci si¢ z wnioskiem do
Administratora Systemu Informatycznego o nadanie nowego identyfikatora dla tego
uzytkownika.

Zaden z uzytkownikow, tacznie z Administratorem Systemu Informatycznego, nie moze
mie¢ mozliwosci uzyskania z systemu informatycznego aktualnego lub niewaznego hasta
innego uzytkownika.

Administrator Systemu Informatycznego ma mozliwos¢ zmiany hasta uzytkownika bez
znajomosci aktualnego lub niewaznego hasta uzytkownika.

Identyfikator osoby, ktora utracita uprawnienia do dostgpu do danych osobowych nalezy
niezwlocznie wyrejestrowac z systemu informatycznego, w ktorym sg one przetwarzane
oraz uniewazni¢ jej hasto.

Wyrejestrowania uzytkownika z systemu informatycznego dokonuje Administrator
Systemu Informatycznego.

PROCEDURY ROZPOCZECIA, ZAWIESZENIA
I ZAKONCZENIA PRACY PRZEZNACZONE
DLA UZYTKOWNIKOW SYSTEMU

XIl.

1.

2.

Korzystanie z systemu informatycznego mozliwe jest w dni pracy CAL w godzinach 8.00
—16.00.

Praca poza okresem wymienionym w pkt. 1 wymaga zgody na pismie bezposredniego
przetozonego.

XIII.
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1. Uzytkownik rozpoczyna prace w systemie informatycznym od uruchomienia systemu
i uwierzytelnienia si¢ w systemie operacyjnym przy uzyciu indywidualnego identyfikatora
oraz hasta.

2. Przed uwierzytelnieniem w systemie uzytkownik powinien upewni¢ si¢ czy inna osoba
nie ma mozliwos$ci obserwowania wprowadzania haset.

XIV.

1. W przypadku opuszczenia stanowiska pracy na krotki czas nalezy zawiesi¢ prace
w systemie 1 zablokowa¢ system przez nacisniecie klawiszy CTRL+ALT+DEL
| weisnigcie przycisku ,,Zablokuj Komputer”.

2. Zawieszenie pracy w systemie informatycznym moze odbywacé si¢ poprzez aktywacje
wygaszacza ekranu z hastem po 15 minutach od momentu bezczynnosci stacji roboczej.

3. Po powrocie do swojego stanowiska pracy nalezy odblokowa¢ komputer podajac hasto.

XV.

1. Zakonczenie pracy w systemie odbywa si¢ przez wylogowanie z systemu oraz wytaczenie
komputera.

2. Przed wylogowaniem z systemu nalezy upewnié¢ si¢, ze wszystkie uzywane aplikacje
zostaly wylaczone a wyniki pracy sa zachowane. Niedopuszczalne jest wylaczanie
komputera przed zamknig¢ciem oprogramowania oraz zakofnczeniem pracy w sieci.

3. Przed odejsciem od stanowiska pracy nalezy upewni¢ si¢, ze proces wylogowania
zakonczyt si¢ pomyslnie.

XVI.

1. Uzytkownik jest zobowigzany do zadbania, aby niemozliwe bylo odczytanie informacji
z monitora przez osoby nieuprawnione poprzez jego odpowiednie ustawienie.

2. Osoba udostepniajaca stanowisko komputerowe innemu upowaznionemu pracownikowi
zobowigzana jest wykona¢ funkcj¢ wylogowania z systemu.

3. Zabrania si¢ uzytkownikom systemu informatycznego pracujacym w systemie:

a. udostepniania stacji roboczej osobom nie zarejestrowanym w systemie zgodnie z
niniejsza Instrukcja;

b. udostepniania stacji roboczej do konserwacji lub naprawy bez porozumienia
z Administratorem Bezpieczenstwa Informacji;

C. uzywania nielicencjonowanego oprogramowania;

d. instalowania dodatkowego oprogramowania;

e. uzywania no$nikow (CD, DVD, FDD, PEN DRIVE, HDD przenos$ne 1 inne) do
wymiany informacji bez uprzedniego sprawdzenia programem antywirusowym.

XVILI.

1. W sytuacji naruszenia lub podejrzenia naruszenia bezpieczenstwa systemu, uzytkownicy

zobowigzani s3 do bezzwlocznego powiadomienia o tym fakcie Lokalnego
Administratora Bezpieczenstwa Informacji, Administratora Bezpieczenstwa Informacji
lub Administratora Systemu Informatycznego.
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PROCEDURY TWORZENIA KOPIl ZAPASOWYCH
ZBIOROW DANYCH ORAZ PROGRAMOW I NARZEDZI
PROGRAMOWYCH SLUZACYCH DO ICH
PRZETWARZANIA

XVIII.

1.

Za systematyczne wykonywanie 1 archiwizowanie kopii zapasowych (bezpieczenstwa)
odpowiada Administrator Systemu Informatycznego.

2. Kopia zapasowa objete sa dane znajdujace si¢ na serwerach sieci informatyczne;.

3. Kazda kopi¢ tworzy si¢ na oddzielnym no$niku informatycznym: magnetycznym lub
optycznym.

4. Kopie zapasowe tworzone sg po zakonczeniu pracy wszystkich uzytkownikow systemu
informatycznego.

5. W czasie wykonywania kopii zapasowe] dostgp do kopiowanych danych dla wszystkich
uzytkownikow jest zablokowany.

SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA
ELEKTRONICZNYCH NOSNIKOW INFORMACJI
ORAZ KOPII ZAPASOWYCH

XIX.

1. Dane osobowe w postaci elektronicznej - za wyjatkiem kopii bezpieczenstwa - zapisane
na dyskietkach, dyskach magnetooptycznych czy dyskach twardych nie sa wynoszone
poza pomieszczenia biura CAL.

2. Po zakonczeniu pracy przez uzytkownikdéw systemu, wymienne elektroniczne nosniki
informacji sg przechowywane w zamykanych szafach biurowych.

3. Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe,
przeznaczone do likwidacji, pozbawia si¢ wcze$niej zapisu tych danych,
a w przypadku, gdy nie jest to mozliwe, uszkadza si¢ w sposob trwale uniemozliwiajacy
ich odczytanie. Z no$nikéw podlegajacych zniszczeniu nie wolno sporzadza¢ wydrukow.

4, Za bezpieczenstwo danych zapisanych w komputerach przenosnych oraz w innych
urzadzeniach przeno$nych w catosci odpowiada uzytkownik komputera lub urzadzenia
przenosnego.

XX.

Kopie bezpieczenstwa.

1. Tasmy, ptyty CD, DVD i dyski z kopiami zapasowymi przechowywane sa w
Wwyznaczonym miejscu.

2.  Dostgp do ww. miejsca majg tylko Administrator Systemu Informatycznego oraz osoby
upowaznione przez Administratora Bezpieczenstwa Informac;ji.

3. Administrator Systemu Informatycznego dokonuje okresowych przegladow kopii
zapasowych i ocenia ich przydatnos¢ do odtworzenia zasobéw systemu informatycznego
w przypadku jego awarii.

4.  Stwierdzenie utraty przez kopi¢ zapasowa waloru przydatnosci do celu, o ktorym mowa

powyzej, upowaznia Administratora Systemu Informatycznego do ich zniszczenia i
odnotowania tego faktu.
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5.  Kopie zapasowe usuwa si¢ niezwlocznie w wypadku ich uszkodzenia lub po utracie
terminu przechowywania, w sposob trwale uniemozliwiajgcy ich odczytanie.

Wydruki.

1. W przypadku koniecznosci przechowywania wydrukéw zawierajacych dane osobowe
nalezy je przechowywa¢ w miejscu uniemozliwiajacym bezposredni dostgp osobom
nieupowaznionym.

2. Pomieszczenie, w ktorym przechowywane sa wydruki robocze musi by¢ nalezycie
zabezpieczone po godzinach pracy.

3. Wydruki, ktore zawieraja dane osobowe i sg przeznaczone do usuni¢cia, nalezy zniszczy¢
w stopniu uniemozliwiajagcym ich odczytanie przy uzyciu niszczarki do dokumentow.

4. Trwalego zniszczenia zbednych wydrukéw komputerowych dokonuje si¢ na biezaco w
czasie pracy, nie pozniej jednak niz przed opuszczeniem stanowiska pracy.

5.  Za zniszczenie zb¢dnych wydrukoéw 1 innych zbednych dokumentow zawierajacych dane
osobowe odpowiedzialny jest kazdy pracownik CAL.

SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO
PRZED DZIALALNOSCIA SZKODLIWEGO
OPROGRAMOWANIA

XXI.

Administrator Systemu Informatycznego zobowigzany jest do poinformowania kazdego

uzytkownika systemu informatycznego o obowigzujacych w CAL zasadach bezpieczenstwa

danych, a w szczeg6lnos$ci 0 zasadach:

1.  bezpiecznej pracy pozwalajacych unika¢ szkodliwego oprogramowania,

2. postepowania w przypadku wykrycia, lub podejrzenia dziatania zlosliwego
oprogramowania.

XXII.

1. W przypadku wykrycia wirusow komputerowych sprawdzane jest stanowisko
komputerowe, na ktérym wirusa wykryto oraz wszystkie posiadane przez uzytkownika
elektroniczne no$niki informacji.

2. W razie niemoznos$ci usuni¢cia wirusa Administrator Systemu Informatycznego ma
obowiazek niezwlocznego przedstawienia Administratorowi Bezpieczefstwa Informacji
lub wyznaczonej przez niego osobie, propozycji dziatan zaradczych. Po usunigciu wirusa
Administrator Systemow Informatycznych sprawdza system informatyczny oraz
przywraca go do pelnej funkcjonalnosci.

XXIII.

1. Bezwzglgdnie zabrania si¢ uzywania nos$nikow niewiadomego pochodzenia bez
wczesniejszego sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje
uzytkownik, ktory no$nik zamierza uzyc.

2. Bezwzglednie zakazuje si¢ uzytkownikom samowolnego instalowania na stacjach
roboczych jakiegokolwiek oprogramowania z jakiegokolwiek zZrodta, za wyjatkiem
aktualizowanych automatycznie komponentéw systemu operacyjnego. Jedyng osobg
uprawniong do zainstalowania dodatkowego oprogramowania jest Administrator Systemu
Informatycznego.

3. Bezwzglednie zabrania si¢ uzytkownikom lamania lub obchodzenia zabezpieczen
systemoéw informatycznych. O kazdym przypadku znalezienia luki w zabezpieczeniach
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uzytkownik ma obowigzek powiadomi¢ Administratora Bezpieczenstwa Informacji oraz
Administratora Systemu Informatycznego.

4. Bezwzglednie zakazuje si¢ uzytkownikom wykorzystywania powierzonego im sprzetu
informatycznego, oprogramowania 1 dostgpu do zasobow informatycznych do
jakichkolwiek celéw innych niz wykonywanie powierzonych im obowiazkow stuzbowych
lub zwigzanych z wlasng edukacja i doksztatcaniem.

5. Zabrania si¢ pobierania z Internetu plikow niewiadomego pochodzenia oraz plikow
objetych licencjag komercyjna. Kazdy plik pobrany z Internetu musi by¢ sprawdzony
programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry pobrat plik.

6. Uzytkownicy sg bezposrednio odpowiedzialni za zainstalowane na powierzonych im
stacjach roboczych oprogramowanie oraz maja obowiazek zglasza¢ wszelkie watpliwosci
w tym zakresie Administratorowi Bezpieczenstwa Informacji lub Administratorowi
Systemu Informatycznego.

PROCEDURY WYKONYWANIA PRZEGLADOW
| KONSERWACJI SYSTEMOW ORAZ NOSNIKOW
INFORMACJI SLUZACYCH DO PRZETWARZANIA
DANYCH OSOBOWYCH

XXIV.

Przegladu 1 konserwacji sprzetu w sieci informatycznej, systemow informatycznych
1 nos$nikéw informacji dokonuje stosownie do potrzeb Administrator Systemu
Informatycznego w porozumieniu z Administratorem Bezpieczenstwa Informacji.
Nieprawidtowos$ci ujawnione w trakcie tych dziatan powinny by¢ niezwtocznie usunigte, a ich
przyczyny przeanalizowane. O fakcie ujawnienia nieprawidtowos$ci nalezy zawiadomié
Administratora Bezpieczenstwa Informacji.

XXV.

1. W przypadku przekazywania stacji roboczej z dyskiem albo innych no$nikéw informacji
podmiotowi nieupowaznionemu do przetwarzania danych osobowych do naprawy lub
likwidacji, dysk lub no$nik jest demontowany 1 pozbawiany wczesniej zapisu tych danych
W sposob uniemozliwiajacy ich odzyskanie.

2. Jezeli nie jest mozliwe pozbawienie urzadzenia zapisu danych osobowych, naprawa
urzadzenia dokonywana jest w obecnosci Administratora Systemu Informatycznego lub
innej osoby upowaznionej przez Administratora Bezpieczenstwa Informacji.

XXVI.
1. Uzytkownik ma obowigzek niezwlocznie powiadomi¢ Administratora Bezpieczenstwa
Informacji  lub  Administratora ~ Systemu  Informatycznego o  wszelkich

nieprawidlowosciach i awariach sprzetu informatycznego, mogacych prowadzi¢ do proby
naruszenia lub naruszenia bezpieczenstwa danych osobowych.

2. Bezwzglednie zabronione jest samodzielne dokonywanie przez uzytkownikow napraw
sprzetu informatycznego, wymiana jego podzespotow oraz wykonywanie innych
czynno$ci niezwigzanych bezposrednio z jego eksploatacja lub niedopuszczonych do
wykonywania przez producenta sprzetu w instrukcji obstugi.
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POSTANOWIENIA KONCOWE

XXVII.

1. Administrator Bezpieczenstwa Informacji nadzoruje przestrzeganie zasad okreslonych
w Polityce bezpieczenstwa przetwarzania danych osobowych oraz niniejszej Instrukcji.

2. Lokalny Administrator Bezpieczenstwa Informacji odpowiedzialny jest za przestrzeganie
zasad ochrony danych osobowych zgromadzonych w systemie informatycznym oraz
w tradycyjnych rejestrach papierowych prowadzonych w podlegtej komorce.

XXVIIL.
Do zapoznania si¢ z niniejszym dokumentem oraz stosowania zawartych w nim zasad
zobowigzani s wszyscy pracownicy CAL upowaznieni do przetwarzania danych osobowych.
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